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Krisenmanagement on Demand

Neben der Unterstltzung durch ein erfahrenes Incident-Response-Team sowie die Etablierung
wirkungsvoller und schnell installierbarer IT-Security-Ldsungen, ist der Einsatz eines Krisenmanagers
bei einer Cyber-Attacke entscheidend, um den finanziellen und reputativen'Schaden flr das
Unternehmen zu minimieren und die Situation schnellstmadglich unter Kontrolle zu bringen.

Who We Are

Corporate Momentum ist |hr verlasslicher Partner fir digitale
Transformation und IT-Exzellenz. Wir vereinen Management-Kompetenz mit
modernen Execution Services, um Unternehmen bei der Bewaltigung von IT-
Krisen, der Optimierung ihrer IT-Infrastruktur und der Implementierung
zukunftssicherer Betriebsmodelle zu unterstitzen. Vertrauen Sie auf uns,
um lhre digitale Reise erfolgreich zu gestalten.

Why Choose Us

Situationseinschitzung und Prioritatensetzung:
e Sofortige Bewertung des AusmafBes des Angriffs
e Festlegen der Prioritaten und Sicherstellen, dass kritische
Systeme und Daten geschitzt werden.
e Entscheidung, ob Systeme heruntergefahren werden
mussen, um die Ausbreitung zu stoppen.

Transparente Kommunikation

@ e Information und Koordination der relevanten internen
N Teams(IT, Legal, PR, Management, usw.).
e Vorbereitung auf Medienanfragen und Kommunikation mit

externen Partnern.
e Transparente Kommunikation an betroffene Kunden,
Partner und Mitarbeiter, um Vertrauen zu wahren.

Koordination mit IT- und Sicherheitsteams:
& e Zusammenarbeit mit IT- und Cybersicherheitsteams, um
A die Quelle und das AusmaB der Attacke zu identifizieren.

o Uberwachung der Schritte zur Isolation betroffener
Systeme und Datenrettung.

e Abwagen der Optionen fir Datenwiederherstellung, wie
Backup-Nutzung oder Datenwiederherstellungstools.

Zusammenarbeit mit Experten und Behorden:
o Kontaktieren von Cybersecurity-Beratern oder -
Dienstleistern fur Fachunterstutzung.
* Kontaktaufnahme mit Strafverfolgungsbehdrden oder
Datenschutzbehorden, falls notwendig.

e Abwagen der rechtlichen und ethischen Auswirkungen,
falls Uberlegt wird, das Ldsegeld zu zahlen.

Service Options

C-Level Perspective

¢ Risikomanagement

e Strategische Beratung

e Qualitatssicherung & operative
Excellence

¢ Effizienz und Innovation

o Skalierbare & automatisierte Losungen

Cost- & Value Driver Management

e Optimierung der IT-Infrastruktur

e Strategische Kostenoptimierung

e Operative Kostenoptimierung

e Entwicklung des Future Mode of
Operation

Krisenmanagement

e Krisenmanagement on demand

e Erfahrener Krisenmanager vor Ort
e Technischer Support

¢ Kommunikation & lessons learned

Customized Service Enrichments

¢ Roll-Out Support & Packaging

e Trouble-Shooting

¢ Dashboard-Creation

¢ Adjustments & Check-Up

¢ DevOps & Cloud Engineering

o Ist-Level 24/7 Support (deutschsprachig)

Kontakt +49 6103 839430 www.corporate-momentum.com
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Why Choose Us

Schadensbegrenzung und MaBnahmen zur

Wiederherstellung:
e Unterstltzung bei der Rickkehr zu normalen

Service Options

C-Level Perspective

Betriebsablaufen, sobald Systeme gesichert sind. » Risikomanagement
e Planung und Implementierung eines sicheren o Strategische Beratung
Wiederanlaufs der Systeme. « Qualitatssicherung & operative
e Uberwachung der Umsetzung verbesserter
Excellence

SicherheitsmaBnahmen, um zukinftige Angriffe zu
verhindern. ¢ Effizienz und Innovation

Nachbereitung und Lessons Learned: o Skalierbare & automatisierte Losungen
@ ¢ Dokumentation des Vorfalls und der getroffenen

Entscheidungen zur Nachverfolgung.
e Durchflihrung einer umfassenden Analyse zur Ursache
und Ausbreitung des Angriffs.

Cost- & Value Driver Management

e Entwickeln eines verbesserten Notfallplans und
TrainingsmaBnahmen zur Vermeidung zukunftiger
Ransomware-Angriffe.

Optimierung der IT-Infrastruktur
Strategische Kostenoptimierung
Operative Kostenoptimierung

e Entwicklung des Future Mode of

Unser Krisenmanager sorgt dafiir, dass das Unternehmen trotz .
Operation

des Angriffs handlungsfahig bleibt und mit klaren, durchdachten
Schritten reagiert, um den Vorfall zu bewaltigen.

Er ist vom Angriff nicht emotional ergriffen, bringt Erfahrung
mit und kann eine rationale Entscheidungsfindung unterstiitzen.

Krisenmanagement

e Krisenmanagement on demand

e Erfahrener Krisenmanager vor Ort
e Technischer Support

¢ Kommunikation & lessons learned
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